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 מידע-אבטחת הרשות למחשוב, תקשורת ומידע

 מידע  אבטחתהנחיות 

 למחקר Zoomלשימוש ב 

 מסמך זה מתעדכן מפעם לפעם ואלייך לוודא כי בידייך המהדורה האחרונה., 2020מאי 

 

 כללי ותחולה

שהוא תחת ההסכם המוסדי  ZOOM -בארץ. יש להשתמש ב מחקרישימוש בזום לצורך מתייחסות לההנחיות 

. גירסה זו נותנת כלים רבים יותר של אבטחת מידע, תחת )ולא בגרסה החינמית( האוניברסיטה העברית של

 קורת הגג של האוניברסיטה העברית. 

טפורמה הם ישתמשו על מנת לשמור על באלו אמצעים הקיימים בפל לפרטבכתיבת הבקשה על החוקרים 

 .)אנא ראו פירוט של אמצעים מומלצים להלן( פרטיות הנבדקיםאבטחת מידע ועל 

, HIPAAלמחקרים במימון אירופי או אמריקאי שצריכים לעמוד בדרישות יובהר שהשימוש בזום איננו מתאים 

 . זום מתייחסת למידע מזוהה()כאשר הפגישה ב או למחקרים קליניים/רפואיים בהם עובר מידע רגיש

)למידע נוסף ראה:  HIPAAשעומד בדרישות  ZOOMנוסף של  ןרישיולמחקרים אלו יש לרכוש 

https://zoom.us/healthcare .) 

יעץ עם אבטחת כמו כן בכל מקרה של ספק )מידע רגיש, אוכלוסיות מיוחדות, רגולציה ספציפית( יש להתי

 מידע לגבי אופן היישום הנכון של הפלטפורמה או של פלטפורמה אחרת המתאימה למחקר.

מספר מצומצם של ראיונות אישיים או פגישות עם בחלק מההנחיות במסמך זה ניתנות ליישום יעיל רק 

 עם אבטחת מידע באמצעות פניה אל ץלהתייעמשתתפים. בעבודה בקבוצות גדולות יש 

.infosec@savion.huji.ac.il.  

 טופס הסכמה ויידוע

, ZOOMהתייחסות מפורשת לכך שאיסוף הנתונים במחקר יערך בפלטפורמה של  לכלולטופס ההסכמה חייב 

  ZOOM (https://zoom.us/privacy.)וצריך לכלול הפנייה למדיניות הפרטיות של 

פרטים הכניסה לזום תתבצע באופן שתזהה את המשתתף, וכמו כן, על טופס ההסכמה להתייחס לכך ש

 ( ישותפו או יישמרו. IPמזהים של המשתתף במחקר )כגון שם, אימייל, חשבון פייסבוק, כתובת 

על החוקר לפרט בהצעת המחקר וכן בטופס ההסכמה את הזמן שבו יישמרו ההקלטות ולתאר את האמצעים 

הנדרש ליישום  המינימלישבכוונתו לנקוט להשמדת ההקלטות. באופן כללי, יש לשמור את ההקלטות לזמן 

 מטרות המחקר.

ע על צדדים שלישיים )כגון בטופס היידוע יש להזהיר את משתתפי המחקר שהשימוש בזום עלול לשמור מיד

 בני משפחה(, ולכן על משתתף המחקר לדאוג לקיים את השיחה במקום מבודד.

 הקלטת המפגשים, שמירתם, והשמדתם

)כלומר,  אם החוקרים מבקשים להקליט את המפגש, טופס ההסכמה חייב לכלול התייחסות מפורשת להקלטה

 . , ולהסכים לכך במפורש בטופס(על משתתפי המחקר להיות מודעים לכך שהמפגש מוקלט

מיועד לאיסוף נתונים למחקר, ועל  ZOOM -בנוסף, בתחילת ההקלטה על החוקרים לחזור על כך שמפגש ה

)או לכל הפחות  לקבל שוב את אישור הנבדקיםכן , ו, בהתאם להסכמתם בטופס ההסכמהכך שהמפגש מוקלט

מטרת חזרה זו . אינם רוצים להיות מוקלטים( ליידע אותם שהם מוקלטים ושהם רשאים לצאת מהמפגש אם

 היא לאשרר את הסכמת משתתפי המחקר להקלטה באופן מתועד.

 שאלות חוקרים בסוגיות פרטיות

https://zoom.us/healthcare
mailto:.infosec@savion.huji.ac.il
mailto:.infosec@savion.huji.ac.il
mailto:.infosec@savion.huji.ac.il
https://zoom.us/privacy
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 .privacy@huji.ac.ilככל שלחוקרים יש שאלות ספציפיות הקשורות לסוגיות פרטיות זו, עליהם לפנות אל 

 תמיכה 

מוקד התמיכה של האוניברסיטה. יש לפנות אל: סוגיות תמיכה טכנית בזום יש להפנות ל

ITHuji@savion.huji.ac.il  

 המלצות לאמצעים לאבטחת מידע וצמצום הפגיעה בפרטיות 

לפרט את האמצעים שבכוונתו לנקוט לצמצום הפגישה בפרטיות ולאבטחת  הראשי כאמור לעיל, על החוקר

 ע. להלן מספר אמצעים מומלצים:מיד

 

 תוכן נושא סיווג

 הזדהות וכניסה  הנחיה

 על חוקרי האוניברסיטה העברית להשתמש בחשבון הזום האוניברסיטאי. 

חוקרים, שותפים מאוניברסיטאות אחרות צריכים להכנס באופן מזוהה 

 פייסבוק(.\)באמצעות חשבון זום או חשבון גוגל

בהתאם לאופי המחקר ומטרתו, יכול החוקר לדרוש כי גם הנחקרים יכנסו 

באופן מזוהה, ובמקרה זה על טופס היידוע וההסכמה לשקף באופן ברור 

 .המשתתף את שתזההכי הכניסה תתבצע באופן 

 עדכוני תוכנה הנחיה

מעבדה, והן \הן מעשית בתחנות הקצה של צוות המחקר)יש לוודא 

שתוכנת הקצה מעודכנת לגרסה החדשה ביותר אצל  (ההסכמה בטופס

 Check for“כל משתתפי הפגישה. לעדכון תוכנה יש ללחוץ על 

updates” :תחת אפשרויות חשבון המשתמש. למידע נוסף והוראות  

-Where-us/articles/201362233-https://support.zoom.us/hc/en

Version-Latest-The-Download-I-Do- 

 הנחיה
Meeting ID 

 וסיסמא

 יש ליישם הגדרות אלה לפגישת זום חדשה:

Meeting ID: Generate Automatically 

Meeting Password: Require a meeting password 

 משימוש חוזר בסיסמא המשמשת לכניסה ל"חדר" עלהימניש * 

המלצה 

שיש ליישם 

בהתאם 

לאופי 

המחקר 

 ומטרתו

 וידאו וקול

וידאו: על מנת לשמור על פרטיות המשתתפים, הן הוידאו של ה"הוסט" 

והן הוידאו של המשתתפים צריך להיות מכובה כברירת מחדל לתחילת 

 הפגישה.

מטית של המשתתפים בתחילת קול: יש לוודא שהאופציה להשתקה אוטו

 (Mute participants upon entry)הפגישה מופעלת 

 הנחיה

 
 שליטה מרחוק

, ואין לאפשר שליטה במחשביםאין לעשות שימוש בזום לשליטה מרחוק 

(. Off –ל  Remote Support)יש להגדיר  מרחוק באמצעות התוכנה

 הגדרות אלה ניתנים לשינוי בחשבון המשתמש.

 

המלצה 

שיש ליישם 

בהתאם 

 ככל שאין צורך בשיתוף מסך לצרכי המחקר, יש לבטל אופציה זו. שיתוף מסך

mailto:ITHuji@savion.huji.ac.il
https://support.zoom.us/hc/en-us/articles/201362233-Where-Do-I-Download-The-Latest-Version-
https://support.zoom.us/hc/en-us/articles/201362233-Where-Do-I-Download-The-Latest-Version-
https://support.zoom.us/hc/en-us/articles/201362233-Where-Do-I-Download-The-Latest-Version-
https://support.zoom.us/hc/en-us/articles/201362233-Where-Do-I-Download-The-Latest-Version-


  

 

 

Sunday, July 16, 2023 

 

 מידע-אבטחת Page  3|4 הרשות למחשוב, תקשורת ומידע

 

 

לאופי 

המחקר 

 ומטרתו

יובהר שגם כאשר מבטלים שיתוף מסך מלא, עדיין קיימת אופציה לשתף 

הגדרות אלה ניתנים  אך ורק את האפליקציה הרצויה, ולא את כל המסך.

 לשינוי בחשבון המשתמש.

 

 המלצה

חדר המתנה 

(Waiting 

room) 

 מופעלת.  (Enable waiting room)יש לוודא שאופציית חדר ההמתנה 

https://support.zoom.us/hc/en-למידע נוסף: 

Room-Waiting-us/articles/115000332726 

כפי שמסובר בקישור, להוסט יש מספר אפשרויות שליטה במשתתפים 

שיכולים להכנס לפגישה דרך חדר ההמתנה. ההוסט יכול לנעול 

 אפשרויות אלה על כלל המשתתפים באמצעות לחיצה על כפתור המנעול.

 המלצה
 נעילת פגישה 

Lock meeting 

ילה  של מייד לאחר כניסת משתתפי הפגישה שהוזמנו, מומלץ לבצע נע

הפגישה, על מנת למנוע כניסה של משתתפים לא רצויים )במהלך 

 (Security - >Lock Meetingהפגישה, תחת כפתור 

 המלצה

 מעקב קשב 

(attention 

tracking) 

  Attention trackingלבטל את אופציית  מומלץ

 (.2020אפריל  2)אופציה זו מבוטלת בגרסאות חדשות של זום, החל מ 

 המלצה
הפצת הפגישה 

 למשתתפים

 כאשר יש צורך להפיץ את הפגישה למשתתפים יש לפעול כך:

 המצומצמת ביותר הנדרשתיש להפיץ את פרטי הפגישה בתפוצה  -

לפגישה, ואך ורק לפרטי הקשר הידועים של משתתפי הפגישה. כמו כן, 

יש להמנע ככל האפשר מהפצת הקישור באמצעים כגון רשתות חברתיות, 

 וכו'.פורומים 

כאשר אין ברירה אלא לשלוח את פרטי הפגישה באופן פומבי )לדוג'  -

לשלוח את הסיסמא  מומלץבקבוצת וואטסטאפ או פייסבוק של המחקר(, 

  לפגישה. הקישורבסמוך לקיום הפגישה, ולא יחד עם פרטי  –בנפרד 

 הנחיה

 

--- 

 

 

המלצה 

שיש ליישם 

בהתאם 

לאופי 

המחקר 

 ומטרתו

הקלטת 

 הפגישה

: אנא ראה פירוט לעיל בעניין הסכמת ידוע והסכמת המשתתפיםי

המשתתפים להקלטת הפגישה הן בטופס ההסכמה והן בתחילת 

 הפגישה.  

--- 

, ההקלטות נשמרות כברירת המחדל אוטומטית בענן. אך HUJIבחשבון 

שהחוקר ישנה אפשרות  מומלץאפשרות זאת ניתנת לשינוי לכל פגישה. 

בפרט כאשר החוקר מיישם אמצעי הצפנה, בקרת , זו להקלטה לוקאלית

 גישה ואבטחת מידע מחמירים יותר במעבדה.

בין אם החוקר שומר את ההקלטות באופן לוקאלי או בענן: על החוקר 

לתאר בהצעת המחקר את זמן שמירת ההקלטות, ובסיום התקופה, עליו 

 לוודא שההקלטות נמחקות גם מהענן )ר' פירוט לעיל(. 

שימוש בענן, החוקר יכול לנהל את ההקלטות בענן, וכן ככל שנעשה 

 למחוק אותם באמצעות כניסה לחשבון שלו.

https://support.zoom.us/hc/en-us/articles/115000332726-Waiting-Room
https://support.zoom.us/hc/en-us/articles/115000332726-Waiting-Room
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שמור מידע נלווה כגון: \על החוקר לבחון האם למטרת המחקר עליו להציג

שמות משתתפי המחקר בהקלטה, וצט,. ככל שאין לו צורך במידע זה עליו 

 לבטל אפשרויות אלה בהגדרות.

Save chat messages from the meeting / webinar  

Display participants' names in the recording 

בנוסף, יש ליישם את ההגדרות הבאות בכל הקשור להקלטה )יש להכנס 

 / my account / settingsלחשבון המשתמש, ולהכנס אל: 

recordings:)  

Hosts can give participants the permission to record locally – 

 Offיש להגדיר 

IP Address Access Control –  יש להגדירOff  בחשבון(HUJI  זה

 מוגדר כך כברירת מחדל(

 

 


